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1. 接口流程说明
2. 接口参数设置
3. 接口详细内容

3.1. 设备管理接口

3.1.1 密码设置

3.1.2 序列号获取

3.1.3 设备时间 

3.1.4 设备重启

3.1.5 设备重置

3.1.6 有线网络 

3.1.7 识别记录回调

3.1.8 设备心跳回调

3.1.9 设备Pipeline中间状态回调

3.1.10 获取软件版本

3.1.11 RGB 补光灯控制 

3.1.12 IR补光灯控制

3.1.13 请求一次人脸识别结果

3.1.14 获取系统配置 

3.2. 用户管理接口

3.2.1 用户注册

3.2.2 用户删除

3.2.3 获取用户信息

3.2.4 查询用户列表信息

3.2.5 清空用户

3.2.6 获取数据库用户数量

3.3 识别管理接口
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3.3.1 获取人脸特征值

3.3.2 人脸对比 

3.3.3 人脸搜索 

3.3.4 活体模式 

3.3.5 活体阈值 

3.3.6 多人脸检测

3.3.7 最小识别人脸 

3.3.8 人脸画框显示 

3.3.9 设置识别阈值 

3.3.10 质量控制 

4 识别记录管理接口

4.1 单用户识别记录查询

4.2 单用户识别记录删除

4.3 清除所有识别记录

 

1. 接口流程说明  
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字段名称 类型 字段说明

RequestValue uint32 请求类型

log string 请求执行结果的补充说明

ret_code uint8 取值范围：0~1，0:当前请求执行成功，1：当前请求执行失败

1. 客户购买模组，将模组接入 Ubuntu 电脑
2. 导入人脸信息/实时注册人脸库
3. 根据业务场景需求，修改质量、活体模式等配置选项
4. 打开 QTcamera 软件
5. 在设备上进行实时识别使用
6. 如设置需调整，通过接口进行配置修改

2. 接口参数设置  

接口根地址：http://设备IP地址:8080/
接口形式：HTTP请求
接口鉴权：每次请求需传入密码
通用返回信息(Response)如下：

备注：
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序号 Request value Request type 说明

1 2817 SetPassWord 密码管理

2 2818 GetDeviceID 设备序列号获取

3 2819 SetTime 设备时间

4 2820 Restart 设备重启

5 2821 Restore 设备重置

6 2822 SetWiredNetwork 有线网络

7 2828 SetRecognitionCallback 识别记录回调

8 2829 SetDeviceHeartBeatCallback 设备心跳回调

9 2830 SetPipelineStatusCallback 中间状态回调

10 2831 GetSoftVersion 获取软件版本

11 2945 SetRGBLED RGB补光灯控制

12 2946 SetIRLED IR补光灯控制

13 2948 SetCallbackRequest 请求人脸识别结果

14 2949 GetSysConfig 获取系统配置

1.所有HTTP请求，如果返回信息仅包含通用返回信息字段，则不另作说明；如有额外字段，则以表格补
充明细

2. HTTP协议版本V1.1

3. 接口详细内容  

3.1 设备管理接口  

设备管理POST URL：http://设备IP:8080/DeviceManage

设备管理请求类型：

3.1.1 密码设置  

说明

设置及修改设备密码。

请求
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方法      

   
   
URL      

   
   
Request Type      

   
   
SetPassWord      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必
须      

   
   
备注      

   
   
pass      

   
   
设备旧
密码      

   
   
string      

   
   
Y      

   
   
1.默认初始密码是123456，修改后密码长
度要求是6位字母或者数字
   

   
      

   
   
new_password      

   
   
设备新
密码      

   
   
string      

   
   
Y      

Postman 示例

3.1.2 序列号获取  

说明

获取设备的唯一出厂标识码

请求

URL**：http://192.168.3.99:8080/DeviceManage

Post：
{
    "RequestValue": 2817,
    "pass": "123456",
    "new_password": "12345z"
}

Response：
{
    "RequestValue": 2817,
    "log": "set password successfully",
    "ret_code": 0
}
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方法      

   
   
URL      

   
   
Request Type      

   
   
GetDeviceID      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

字段名称 类型 字段说明

RequestValue uint32 请求类型

deviceSN string 设备序列号

log string 请求执行结果的补充说明

ret_code uint8 取值范围：0~1，0:当前请求执行成功，1：当前请求执行失败

 

返回字段说明：

Postman 示例

3.1.3 设备时间  

说明

手动设置设备当前时间

请求

URL：http://192.168.3.99:8080/DeviceManage

Post：
{
"RequestValue": 2818,
"pass": "123456"
}

Response:
{
    "RequestValue": 2818,
    "deviceSN": "0123A38884CE69F6EE",
    "log": "got deviceID successfully",
    "ret_code": 0
}

af://n2678


   
   
方法      

   
   
URL      

   
   
Request
Type      

   
   
SetTime      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必
须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
   
timestamp      

   
   
Unix秒级时间
戳      

   
   
uint64      

   
   
Y      

   
   
配置成功后，设备时间实时更
新      

Postman 示例

  

3.1.4 设备重启  

说明

用于强制重启设备

请求

  URL：http://192.168.3.99:8080/DeviceManage
  
  Post：
  {
      "RequestValue": 2819,
    "pass": "123456",
    "timestamp": 1577690264
  }
  
  Response：
  {
    "RequestValue": 2819,
    "log": "set time successfully",
    "ret_code": 0
  }
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方法      

   
   
URL      

   
   
Request
Type      

   
   
Restart      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必
须      

   
   
备注      

   
   
pass      

   
   
设备密
码      

   
   
string      

   
   
Y      

   
   
请求鉴权; 请求成功后大约5s后重
启      

Postman 示例

 

3.1.5 设备重置  

说明

所有功能配置恢复默认出厂值，重启后生效(人脸数据库和识别记录不受影响)。

请求

URL：http://192.168.3.99:8080/DeviceManage

Post：
{
    "RequestValue":2820,
    "pass":"123456"
}

Response：
{
    "RequestValue": 2820,
     "log": "To be restarted in 5 seconds...",
     "ret_code": 0
}
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方法      

   
   
URL      

   
   
Request Type      

   
   
Restore      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
请求鉴权   

序号 字段名称 配置项说明 类型 默认出厂值

1 device_ip IP地址 string “192.168.3.99”

2 device_ip_gateway 网关 string “192.168.3.1”

3 device_ip_netmask 子网掩码 string “255.255.255.0”

4 liveness_type 活体类型 uint8 0:不进行活体检测

5 liveness_threshold 活体阈值 uint8 90

6 show_bbox 人脸框显示 uint8 1:显示人脸框

7 multiface_detection_enable 多人脸检测 uint8 0: Disable多人脸检测

8 recognition_threshold 识别阈值 uint8 90

9 face_recognition_minsize 最小识别人脸 uint32 100

10 quality_control 质量控制级别 string “NONE”

11 work_field 质量控制工作域 uint8 0

12 heartbeat_cb_url 心跳回调地址 string 空

13 interval_time 心跳间隔 uint32 1s

14 recognition_cb_url 识别回调地址 string 空

15 status_cb_url Pipeline状态回调 string 空

恢复配置项如下：

Postman 示例

URL：http://192.168.3.99:8080/DeviceManage

Post：
{
    "RequestValue":2821,
    "pass":"123456"
}



   
   
方法      

   
   
URL      

   
   
Request Type      

   
   
SetWiredNetwork      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
   
device_ip      

   
   
IP地址      

   
   
string      

   
   
Y      

   
   
IP配置成功后，5s后生效      

   
   
gateway      

   
   
网关      

   
   
string      

   
   
Y      

   
   
netmask      

   
   
子网掩码      

   
   
string      

   
   
Y      

 

3.1.6 有线网络  

说明

管理有线网络配置，当前仅支持静态IP

请求

Postman 示例

Response：
{
    "RequestValue": 2821,
    "log": "Restored device setting successfully",
    "ret_code": 0
}

  URL：http://192.168.3.99:8080/DeviceManage
  
  Post：
  {
  "RequestValue":2822,
  "pass":"123456",
  "device_ip":"192.168.3.100",
  "netmask":"255.255.255.0",
  "gateway":"192.168.3.1"
  }
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方法      

   
   
URL      

   
   
Request Type      

   
   
SetRecognitionCallback      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
   
callback_url      

   
   
回调地址      

   
   
string      

   
   
Y      

   
接收识别服务的HTTP URL   

  

3.1.7 识别记录回调  

说明

设置识别回调地址，成功识别后，设备会向回调地址POST一条识别记录

备注：

1)每条识别记录对应一个不同的tracking ID;

2)为保证信息被正常回调,请确认Host端相应端口未被占用

3) 已识别人脸保持在场景中时不会重复上传识别记录

请求

识别回调信息说明:

  
  Response：
  {
    "RequestValue": 2822,
    "log": "set ethernet successfully",
    "ret_code": 0
  }
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字段名称 类型 说明

device_id string 设备序列号

score double 识别分数 , 取值范围：0~1

timestamp uint64 设备时间戳

user_id string 用户唯一id

username string 用户名

image string 被识别对象的人脸抠图, base64编码

Postman 示例

 

3.1.8 设备心跳回调  

说明

用于检查设备是否在正常运行。

备注: 为保证信息被正常回调,请确认Host端相应端口未被占用

请求

URL：http://192.168.3.99:8080/DeviceManage

Post：
{
    "RequestValue":2828,
    "pass":"123456",
    "callback_url":"http://192.168.3.252:8080/RecogCB"
}

Response：
{
    "RequestValue": 2828,
    "log": "set recognition callback url successfully",
    "ret_code": 0
}

Recognition Callback Post：
{
    "device_id" : "01237B62729036F4EE",
    "score" : 0.90283358097076416,
    "timestamp" : 1577763831,
    "user_id" : "1593561621",
    "username" : "sheldon",
    "image": "image-base64-encoded",
}
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方法      

   
   
URL      

   
   
Request Type      

   
   
SetDeviceHeartBeatCallback      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必
须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
   
callback_url      

   
   
回调地址      

   
   
string      

   
   
Y      

   
   
接收心跳服务的HTTP URL      

   
   
interval_time      

   
   
回调间隔时
间      

   
   
uint32      

   
   
Y      

   
   
心跳回调的执行间隔时间，单位秒，
最小值为1      

字段名称 类型 说明

device_id string 设备序列号

temperature double CPU温度

timestamp uint64 设备时间戳

回调信息

Postman 示例

URL：http://192.168.3.99:8080/DeviceManage

Post：

{
    "RequestValue": 2829,
    "pass": "123456",
    "callback_url": "http://192.168.3.252:8080/heartbeat",
    "interval_time": 10
}

Response：
{
    "RequestValue": 2829,
    "log": "set heartbeat callback url successfully",
    "ret_code": 0
}



   
   
方法      

   
   
URL      

   
   
Request
Type      

   
   
SetPipelineStatusCallback      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必
须      

   
   
备注      

   
   
pass      

   
   
设备密
码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
   
callback_url      

   
   
回调地
址      

   
   
string      

   
   
Y      

   
   
接收中间状态回调服务的HTTP URL      

 

3.1.9 设备Pipeline中间状态回调  

说明

用于回传DMS, 口罩以及活体等算法运行结果。

备注: 为保证信息被正常回调,请确认Host端相应端口未被占用

请求

回调信息

Heartbeat Callback Post：
{
    "device_id" : "01237B62729036F4EE",
    "temperature" : 61.746536254882812,
    "timestamp" : 1577763860
}
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字段名称 类型 说明

device_id string 设备序列号

timestamp uint64 设备时间戳

driver_status_index uint8 状态索引（保留），无含义

dms_type string
预测的dms行为类型: “normal”,“smoking”,“calling”,“drinking”,
“eating”

mask_score double 最近一次口罩模型的预测分，范围：0～1

rgb_liveness_score double 最近一次rgb活体模型的预测分，范围：0～1

nir_liveness_score double 最近一次nir活体模型的预测分，范围：0～1

备注： 如果rgb/nir活体没有被enable,
则回调值以-2表示(区别与enable时预测为0的情况)

Postman 示例

 

URL：http://192.168.3.99:8080/DeviceManage

Post：
{
    "RequestValue": 2830,
    "pass": "123456",
    "callback_url":
    "[http://192.168.3.252:8080/]
(http://192.168.3.252:8080/heartbeat)dms_callback"
}

Response：
{
    "RequestValue": 2830,
    "log": "set pipeline status callback url successfully",
    "ret_code": 0
}

Pipeline Status Callback Post：
{
    "device_id" : "01237B62729036F4EE",
    "timestamp" : 1577763860,
    "driver_status_index" : 0,
    "dms_type" : "normal",
    "mask_score" : 0.07421875,
    "rgb_liveness_score" : -2.0,
    "nir_liveness_score" : -2.0
}



   
   
方法      

   
   
URL      

   
   
Request Type      

   
   
GetSoftVersion      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

字段名称 类型 字段说明

RequestValue uint32 请求类型

log string 请求执行结果的补充说明

ret_code uint8 取值范围：0~1，0:当前请求执行成功，1：当前请求执行失败

sw_version string 固件版本号

3.1.10 获取软件版本  

说明

获得设备上运行的软件版本

请求

返回字段说明：

Postman 示例

 

URL：http://192.168.3.99:8080/DeviceManage

Post：
{
    "RequestValue":2831,
    "pass":"123456"
}

Response：
{
    "RequestValue": 2831,
    "log": "Got firmware version successfully",
    "ret_code": 0,
    "sw_version": "V0.6.35-2824deb-commit!"
}
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方法      

   
   
URL      

   
   
Request
Type      

   
   
SetRGBLED      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必
须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
   
brightness      

   
   
RGB补光灯强
度      

   
   
uint8      

   
   
Y      

   
   
当前只支持开关：即0关闭，其它值均
全开      

3.1.11 RGB 补光灯控制  

说明

控制 RGB 补光灯的亮度

请求

Postman 示例

 

URL：http://192.168.3.99:8080/DeviceManage

Post：
{
    "RequestValue":2945,
    "pass":"123456",
    "brightness": 1
}

Response：
{
    "RequestValue": 2945,
    "brightness": 1,
    "log": "set RGB led brightness successfully",
    "ret_code": 0
}
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方法      

   
   
URL      

   
   
Request
Type      

   
   
SetIRLED      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必
须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
   
brightness      

   
   
IR补光灯强
度      

   
   
uint8      

   
   
Y      

   
当前只支持开关：即0关闭，其它值均
全开   

3.1.12 IR补光灯控制  

说明

控制 IR补光灯的亮度

请求

Postman 示例

 

URL：http://192.168.3.99:8080/DeviceManage

Post：
{
    "RequestValue":2946,
    "pass":"123456",
    "brightness": 1
}

Response：
{
    "RequestValue": 2946,
    "brightness": 1,
    "log": "set IR led brightness successfully",
    "ret_code": 0
}
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方法      

   
   
URL      

   
   
Request Type      

   
   
SetCallbackRequest      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

字段名称 类型 说明

device_id string 设备序列号

score double 识别分数 , 取值范围：0~1

timestamp uint64 设备时间戳

user_id string 用户唯一id

username string 用户名

image string 被识别对象的人脸抠图, base64编码

3.1.13 请求一次人脸识别结果  

说明

用于HTTP client端主动请求识别结果（其依赖与识别回调是否设置，未设置则不回传）

请求

识别回调信息说明:

Postman 示例

URL：http://192.168.3.99:8080/DeviceManage

Post：
{
    "RequestValue":2948,
    "pass":"123456"
}

Response：
{
    "RequestValue": 2948,
    "log": "Sent oneshot callback request successfully",
    "ret_code": 0
}

Recognition Callback Post：
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方法      

   
   
URL      

   
   
Request Type      

   
   
GetSysConfig      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

 

3.1.14 获取系统配置  

说明

用于获取系统当前主要配置信息

请求

Postman 示例

{
    "device_id" : "01237B62729036F4EE",
    "score" : 0.90283358097076416,
    "timestamp" : 1577763831,
    "user_id" : "1593561621",
    "username" : "sheldon",
    "image": "image-base64-encoded"
}

URL：http://192.168.3.99:8080/DeviceManage

Post：
{
    "RequestValue":2949,
    "pass":"123456"
}

Response：
{
    "RequestValue": 2949,
    "device_ip": "192.168.3.99",
    "device_ip_gateway": "192.168.3.1",
    "device_ip_netmask": "255.255.255.0",
    "dms_enable": 1,
    "face_recognition_minsize": 100,
    "heartbeat_cb_url": "",
    "interval_time": 10,
    "liveness_threshold": 90,
    "liveness_type": 0,
    "multiface_detection_enable": 0,

af://n3032


序号 Request value Request type 说明

1 2817 AddUser 用户注册

2 2819 DeleteUser 用户删除

3 2822 GetUserInfo 获取用户信息

4 2824 GetUserList 查询用户列表

5 2826 DeleteAllUser 清空用户

6 2963 GetUserNumber 获取用户数量

 

备注：

dms_enable: dms的使能控制字段，当前用户不可更改该字段（默认开启dms功能）

3.2 用户管理接口  

用户管理POST URL：http://设备IP:8080/UserManage

用户管理请求类型：

3.2.1 用户注册  

说明

用户人脸信息注册

请求

    "quality_control": “NONE”,
    "recognition_cb_url": "",
    "recognition_threshold": 90,
    "ret_code": 0,
    "show_bbox": 1,
    "status_cb_url": "",
    "work_field": 0,
}

af://n3045
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方法      

   
   
URL      

   
   
Request Type      

   
   
AddUser      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必
须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
   
user_id      

   
   
用户唯一ID      

   
   
string      

   
   
Y      

   
   
      

   
   
image_content      

   
   
base64编码后的图
片      

   
   
string      

   
   
Y      

   
   
待注册的人脸图片,支持jpg
格式      

   
   
image_type      

   
   
图片类型      

   
   
string      

   
   
Y      

   
   
当前仅支持 “image”      

   
   
user_info      

   
   
用户信息      

   
   
json      

   
   
Y      

   
用户信息
   
   
      

   
   
quality_control      

   
   
图片质量控制
   
      

   
   
string      

   
   
Y      

   
NONE: 不进行控制
   
LOW：较低的质量要求
   
NORMAL：一般的质量要求
   
HIGH：较高的质量要求   

字段名称 类型 说明

name string 用户名

user_info字段的补充说明：

注册成功返回信息说明：



字段名称 类型 说明

RequestValue uint32 请求类型

device_id string 设备序列号

log string 请求执行结果

position json 检测到的人脸框左上与右下坐标位置

ret_code uint32 取值范围：0~1，0:当前请求执行成功，1：当前请求执行失败

user_id string 用户唯一码

字段名称 类型 说明

point_1 string 左上角坐标位置

point_2 string 右下角坐标位置

返回信息中postion字段补充如下：

(其中坐标原点为左上角, x轴向右, Y轴向下)

Postman 示例

 

URL：http://192.168.3.99:8080/UserManage

Post：
{
    "RequestValue":2817,
    "pass":"123456",
    "image_content":"image_base64",
    "image_type":"image",
    "quality_control":"NONE",
    "user_id":"0003",
    "user_info":{
    "name":"sheldon"
        }
}

Response：
{
    "RequestValue": 2817,
    "device_id": "0123A38884CE69F6EE",
    "log": "added user successfully",
    "position": {
    "point_1": "(48,28)",
    "point_2": "(387,367)"
    },
    "ret_code": 0,
    "user_id": "0003"
}



   
   
方法      

   
   
URL      

   
   
Request Type      

   
   
DeleteUser      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
   
user_id      

   
   
用户唯一id      

   
   
string      

   
   
Y      

   
   
      

3.2.2 用户删除  

说明

删除用户及对应的图片&特征值数据

请求

Postman 示例

 

3.2.3 获取用户信息  

说明

获取具体用户下的相关信息。

请求

URL：http://192.168.3.99:8080/UserManage

Post：
{
    "RequestValue":2819,
    "pass":"123456",
    "user_id": "0003"
}

Response：
{
    "RequestValue": 2819,
    "log": "Deleted user successfully",
    "ret_code": 0,
    "user_id": "0003"
}

af://n3150
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方法      

   
   
URL      

   
   
Request Type      

   
   
GetUserInfo      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
请求鉴权   

   
   
user_id      

   
   
用户唯一ID      

   
   
string      

   
   
Y      

   
   
      

字段名称 类型 说明

RequestValue uint32 请求类型

log string 请求结果说明

ret_code uint8 取值范围：0~1，0:当前请求执行成功，1：当前请求执行失败

user_id string 用户唯一码

user_info json 用户信息

字段名称 类型 说明

name string 用户名

返回字段说明：

其中user_info字段补充说明如下：

Postman 示例

URL：http://192.168.3.99:8080/UserManage

Post：
{
    "RequestValue":2822,
    "pass":"123456",
    "user_id": "151135"
}

Response：
{
    “RequestValue”: 2822,
    “log”: “Got user information successfully”,
    “register_img”：“image_base64”，



   
   
方法      

   
   
URL      

   
   
Request
Type      

   
   
GetUserList      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必
须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
请求鉴权   

   
   
start      

   
   
起始序列      

   
   
uint32      

   
   
Y          

   
start默认为0,length默认为1000(最大值也
是1000)      

   
   
length      

   
   
请求列表长
度      

   
   
uint32      

   
   
Y      

字段名称 类型 说明

RequestValue uint32 请求类型

log string 请求结果说明

ret_code uint8 取值范围：0~1，0:当前请求执行成功，1：当前请求执行失败

user_id_list list 列表包含所有返回的用户id

 

3.2.4 查询用户列表信息  

说明

获取设备上指定范围内的用户id。

请求

返回字段说明：

Postman 示例

    “ret_code”: 0,
    “user_id”: “0003”,
    “user_info”: {
    “name”: “sheldon”
    }
}

af://n3208


   
   
方法      

   
   
URL      

   
   
Request Type      

   
   
DeleteAllUser      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
请求鉴权   

 

3.2.5 清空用户  

说明

清空整个人脸数据库中的用户

请求

返回

Postman 示例

URL：http://192.168.3.99:8080/UserManage

Post：
{
    "RequestValue":2824,
    "pass":"123456",
    "start": 0,
    "length": 900
}

Response：
{
    “RequestValue”: 2824,
    “log”: “Got User List successfully”,
    “ret_code”: 0，
    “user_id_list”: [
        “xxxxx”,
        “yyyyy”,
        “zzzzz”
        ]
}

URL：http://192.168.3.99:8080/UserManage

Post：
{
    "RequestValue":2826,
    "pass":"123456"

af://n3241


   
   
方法      

   
   
URL      

   
   
Request Type      

   
   
GetUserNumber      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
请求鉴权   

字段名称 类型 说明

RequestValue uint32 请求类型

log string 请求结果说明

numer uint32 当前用户数

ret_code uint8 取值范围：0~1，0:当前请求执行成功，1：当前请求执行失败

 

3.2.6 获取数据库用户数量  

说明

获取当前人脸数据库中的用户数量

请求

返回字段说明：

Postman 示例

}

Response：
{
    "RequestValue": 2826,
    "log": "Successfully cleaned up user face database",
    "ret_code": 0
}

URL：http://192.168.3.99:8080/UserManage

Post：
{
    "RequestValue":2963,
    "pass":"123456"
}

Response：

af://n3253


序号 Request value Request type 说明

1 2817 GetFeature 提取人脸特征

2 2818 Match 人脸比对

3 2819 Identify 人脸搜索

4 2821 SetLivenessType 活体模式

5 2961 SetLivenessThreshold 活体阈值设定

6 2985 SetMultiFaceDetectEnable 多人脸检测

7 2950 SetRecognitionMinSize 最小识别人脸

8 2951 SetDetectionBBoxShow 显示人脸检测框

9 2960 SetRecognitionThreshold 识别阈值

10 2822 SetQualityControl 质量控制

 

3.3 识别管理接口  

识别管理POST URL：http://设备IP:8080/RecognitionManage

识别管理请求类型：

3.3.1 获取人脸特征值  

说明

对一张图片进行特征值抽取。

请求

{
    "RequestValue": 2963,
    "log": "Successfully got database user number",
    "number": 50000,
    "ret_code": 0
}

af://n3286
af://n3345


   
   
方法      

   
   
URL      

   
   
Request Type      

   
   
GetFeature      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必
须      

   
   
备注      

   
   
pass      

   
   
设备密
码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
   
image_content      

   
   
人脸图
片      

   
   
string      

   
   
Y      

   
   
base64编码的人脸图片,支持jpg格式，最
大分辨率1080*1080      

   
   
image_type      

   
   
图片类
型      

   
   
string      

   
   
Y      

   
   
当前仅支持image      

   
   
quality_control      

   
   
图片质
量控制
   
      

   
   
string      

   
   
Y      

   
NONE: 不进行控制
   
LOW：较低的质量要求
   
NORMAL：一般的质量要求
   
HIGH：较高的质量要求   

字段名称 类型 说明

RequestValue uint32 请求类型

feature string 返回的base64编码的人脸特征值

log string 请求结果说明

ret_code uint8 取值范围：0~1，0:当前请求执行成功，1：当前请求执行失败

返回字段说明：

Postman 示例

URL：http://192.168.3.99:8080/RecognitionManage

Post：
{
    "RequestValue" : 2817,



 

3.3.2 人脸对比  

说明

对比两个人脸图片的相似度得分

请求（json入参）

    "pass" : "123456",
    "image_content" : "image-base64",
    "image_type" : "image",
    "quality_control" : "NONE"
}

Response：
{
    "RequestValue" : 2817,
    "feature" : "base64-encoded-feature",
    "log" : "Got feature successfully",
    "ret_code" : 0
}

af://n3378


   
   
方法      

   
   
URL      

   
   
Request Type      

   
   
Match      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必
须      

   
   
备注      

   
   
pass      

   
   
设备密
码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
image1   

   
人脸图片
信息   

   
json   

   
Y   

   
base64编码的人脸图片,支持jpg格式，
最大分辨率1080*1080   

   
image2   

   
人脸图片
信息   

   
json   

   
Y   

   
base64编码的人脸图片,支持jpg格式   

   
   
image_type      

   
   
图片类
型      

   
   
string      

   
   
Y      

   
   
当前仅支持 image      

   
   
quality_control      

   
   
图片质量
控制
   
      

   
   
string      

   
   
Y      

   
NONE: 不进行控制
   
LOW：较低的质量要求
   
NORMAL：一般的质量要求
   
HIGH：较高的质量要求
   
   
      

字段名称 类型 说明

image_type string 固定为"image"

image_content string 脸图片,base64编码

其中image1与image2均为json类型,包含字段如下：

返回字段说明：



字段名称 类型 说明

RequestValue uint32 请求类型

log string 请求结果说明

ret_code uint8 取值范围：0~1，0:当前请求执行成功，1：当前请求执行失败

score double 对比相似度分数，取值范围: 0~1

Postman 示例

 

3.3.3 人脸搜索  

说明

用指定的一张人脸图片，在人脸库中搜索。

请求

URL：http://192.168.3.99:8080/RecognitionManage

Post：
{
    "RequestValue": 2818,
    "pass":"123456",
    "image1":{
    "image_content": "image-base64",
    "image_type":"image"
    }
    "image2": {
        "image_content": "image-base64",
        "image_type":"image"
    }
    "quality_control":"NONE",
}

Response：
{
    "RequestValue" : 2818,
    "log" : "Face comparison succeeded",
    "ret_code" : 0,
    "score" : 0.90013444423675537
}

af://n3425


   
   
方法      

   
   
URL      

   
   
Request Type      

   
   
Identify      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
image_content   

   
人脸图片   

   
string   

   
Y   

   
base64编码的人脸图片,支持jpg
   
格式，最大分辨率1080*1080   

   
image_type   

   
图片类型   

   
string   

   
Y   

   
当前仅支持 image   

   
quality_control   

   

   

   
图片质量控制
   
   

   

   

   
string   

   
Y   

   

   
NONE: 不进行控制
   
LOW：较低的质量要求
   
NORMAL：一般的质量要求
   
HIGH：较高的质量要求
   
   

字段名称 类型 说明

RequestValue uint32 请求类型

log string 请求结果说明

ret_code uint8 取值范围：0~1，0:当前请求执行成功，1：当前请求执行失败

user_list list 返回的用户列表（当前仅返回score值最高的用户）

返回字段说明：

user_list 字段的补充说明：



字段名称 类型 说明

score double 相似度分数,取值范围：0~1

user_id string 用户唯一码

user_info json 用户信息

字段名称 类型 说明

name string 用户名

user_info字段的补充说明：

Postman 示例

 

3.3.4 活体模式  

说明

管理应用的活体模式。

请求

URL：http://192.168.3.99:8080/RecognitionManage

Post：
{
    "RequestValue" : 2819,
    "pass" : "123456",
    "image_content" : "image-base64",
    "image_type" : "image",
    "quality_control" : "NONE"
}

Response：
{
    "RequestValue" : 2819,
    "log" : "1:N Identification succeeded",
    "ret_code" : 0,
    "user_list" :
        [
            {
            "score" : 1.0,
            "user_id" : "01443345",
            "user_info" :
                {
                "name" : "sheldon"
                }
            }
        ]
}

af://n3487


   
   
方法      

   
   
URL      

   
   
Request Type      

   
   
SetLivenessType      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必
须      

   
   
备注      

   
   
Pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
   
liveness_type      

   
   

   

   
   
   
   
活体工作模
式      

   
   

   

   

   
uint8      

   
   
Y      

   
   
   
   
0：不使用活体检测
   
1：仅使用RGB可见光活体检测
   
2：仅使用NIR近红外活体检测
   
3： 使用RGB+NIR双模态活体检
测
   
   

Postman 示例

 

URL：http://192.168.3.99:8080/RecognitionManage

Post：
{
    "RequestValue":2821,
    "pass":"123456",
    "liveness_type": 3
}

Response：
{
    "RequestValue": 2821,
    "liveness_type": 3,
    "log": "set liveness type successfully",
    "ret_code": 0
}



   
   
方法      

   
   
URL      

   
   
Request   Type      

   
SetLivenessThreshold   

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
   
liveness_threshold      

   
   
活体阈值      

   
   
uint8      

   
   
Y      

   
取值范围：0-100   

3.3.5 活体阈值  

说明

管理应用的活体阈值。

请求

Postman 示例

 

3.3.6 多人脸检测  

说明

是否开启多人脸检测，请配合uvc视频流播放软件使用,常用uvc视频流播放软件推荐
AMcap(Windows), VLC(Linux)或者QTcamera

请求

URL：http://192.168.3.99:8080/RecognitionManage

Post：
{
    "RequestValue":2961,
    "pass":"123456",
    "liveness_threshold": 80
}

Response：
{
    "RequestValue": 2961,
    "liveness_threshold": 100,
    "log": "set liveness threshold successfully",
    "ret_code": 0
}

af://n3498
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方法      

   
   
URL      

   
   
Request Type      

   
   
SetMultiFaceDetectEnable      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必
须      

   
   
备注      

   
   
pass      

   
   
设备密
码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
   
multiface_detection_enable      

   
   
使能多人
脸检测      

   
   
uint8      

   
   
Y      

   
   
0:disable，仅显示检测到
的最大人脸
   
1:enable， 显示检测到的
所有人脸，最多10个      

Postman 示例

 

备注: Linux平台下VLC打开摄像头的命令如下：

vlc v4l2:///dev/video1:chroma=mjpg:width=1280:height=720

3.3.7 最小识别人脸  

说明

设置可用于识别的最小人脸尺寸

请求

URL：http://192.168.3.99:8080/RecognitionManage

Post：
{
    "RequestValue": 2949,
    "pass": "123456",
    "multiface_detection_enable": 1
}

Response：
{
    "RequestValue": 2949,
    "log": "set multi face detection enabled successfully",
    "ret_code": 0
}

af://n3522


   
   
方法      

   
   
URL      

   
   
Request   Type      

   
SetRecognitionMinSize   

   
   
名称      

   
   
定
义      

   
   
类型      

   
   
必
须      

   
   
备注      

   
   
pass      

   
   
设备密
码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
   
face_recognition_minsize      

   
   
最小识
别人
脸      

   
   
uint32      

   
   
Y      

   
单位：像素,取值范围：100～
720(不包含720), 人脸框宽与高均
需要大于此阈值   

Postman 示例

 

3.3.8 人脸画框显示  

说明

是否显示人脸框,请配合uvc视频流播放软件使用,常用uvc视频流播放软件推荐AMcap(Windows),
VLC(Linux)或者QTcamera

请求

URL：http://192.168.3.99:8080/RecognitionManage

Post：
{
    "RequestValue":2950,
    "pass":"123456",
    "face_recognition_minsize": 200
}

Response：
{
    "RequestValue": 2950,
    "face_recognition_minsize": 200,
    "log": "set face recognition min size successfully",
    "ret_code": 0
}

af://n3533


   
   
方法      

   
   
URL      

   
   
Request
Type      

   
   
SetBBoxShow      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必
须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
   
show_bbox      

   
   

   
使能人脸画
框      

   
   

   
uint8      

   
   
Y      

   
   
0 ：disable，纯视频显示
   
1 ： enable，视频流包含人脸框和算法
信息      

Postman 示例

 

备注: Linux平台下VLC打开摄像头的命令如下：

 

URL：http://192.168.3.99:8080/RecognitionManage

Post：
{
    "RequestValue":2951,
    "pass":"123456",
    "show_bbox": 1
}

Response：
{
    "RequestValue": 2951,
    "log": "enabled face bounding box ",
    "ret_code": 0
}

vlc v4l2:///dev/video1:chroma=mjpg:width=1280:height=720



   
   
方法      

   
   
URL      

   
   
Request Type      

   
   
SetRecognitionThreshold      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
   
recognition_threshold      

   
   
识别阈值      

   
   
uint8      

   
   
Y      

   
取值范围： 0-100
   
   
      

3.3.9 设置识别阈值  

说明

设置人脸识别阈值

请求

Postman 示例

 

3.3.10 质量控制  

说明

用于人脸注册和识别过程中，质量模型控制和具体值设置。

请求

URL：http://192.168.3.99:8080/RecognitionManage

Post：
{
    "RequestValue":2960,
    "pass":"123456",
    "recognition_threshold": 100
}

Response：
{
    "RequestValue": 2960,
    "log": "set recognition threshold successfully",
    "recognition_threshold": 100,
    "ret_code": 0
}

af://n3547
af://n3558


   
   
方法      

   
   
URL      

   
   
Request Type      

   
   
SetQualityControl      

   
   
名称      

   
   
定义      

   
   
类型      

   
   
必
须      

   
   
备注      

   
   
pass      

   
   
设备密码      

   
   
string      

   
   
Y      

   
   
请求鉴权      

   
   
work_field      

   
   
质量控制模型生效的环
节      

   
   
uint8      

   
   
Y      

   
   
0 : 全流程开启质量控制
模型
   
1 : 仅用户注册环节开启
   
2 : 仅识别环节开启      

   
   
quality_control      

   
   
图片质量控制
   
      

   
   
string      

   
   
Y      

   
NONE: 不进行控制
   
LOW：较低的质量要求
   
NORMAL：一般的质量
要求
   
HIGH：较高的质量要
求   

Postman 示例

URL：http://192.168.3.99:8080/RecognitionManage

Post：
{
    "RequestValue":2822,
    "pass":"123456",
    "work_field": 2,
    "quality_control":"LOW"
}

Response：
{
    "RequestValue": 2822,
    "log": "set quality successfully",
    "quality_control": "LOW",
    "ret_code": 0,



序号 RequestValue Request type 说明

1 2817 SearchRecords 识别记录查询

2 2818 DeleteRecords 识别记录删除

3 2819 DeleteALLRecords 清除所有用户识别记录

   
方法   

   
URL   

   
Request   Type   

   
SearchRecords   

   
名称   

   
定义   

   
类型   

   
必
须   

   
备注   

   
pass   

   
设备密码   

   
string   

   
Y   

   
请求鉴权   

   
user_id   

   
指定具体用户
ID   

   
string   

   
Y   

   
拉取该用户在当前库中的所有识别记
录   

字段名称 类型 说明

user_id string 用户id

records_num int32 匹配的识别记录条数

records_list json 具体的记录名细

 

4 识别记录管理接口  

识别记录管理POST URL：http://设备IP:8080/RecordManage

识别记录管理请求类型：

4.1、单用户识别记录查询  

说明

查询具体某一用户的识别记录，当前识别记录仅包含设备对实时视频中人脸做识别产生的记录

请求

返回

上面的records_list 字段说明如下：

    "work_field": 2
}

af://n3569
af://n3593


字段名称 类型 说明

name string 用户名

score double 识别分数 , 取值范围：0~1

timestamp int64 unix时间戳

uuid string 用户id

Postman 示例

 

4.2、单用户识别记录删除  

说明

删除某一用户在库中的所有识别记录

请求

URL：http://192.168.3.99:8080/RecordManage

Post：
{
    "RequestValue":2817,
    "pass":"123456",
    "user_id":"sheldon"
}

Response:
{
    "RequestValue": 2817,
    "log": "Got matched recognition records successfully",
    "records_list": [
            {
            "name": "sheldon",
            "score": 0.93624997138977051,
            "timestamp": 8942239,
            "uuid": "sheldon"
            }
        ]，
    "records_num": 1,
    "ret_code": 0,
    “user_id”: “sheldon”
}

af://n3644


   
方法   

   
URL   

   
Request   Type   

   
DeleteRecords   

   
名称   

   
定义   

   
类型   

   
必
须   

   
备注   

   
pass   

   
设备密码   

   
string   

   
Y   

   
请求鉴权   

   
user_id   

   
指定具体用户
ID   

   
string   

   
Y   

   
删除该用户在当前库中的所有识别记
录   

   
方法   

   
URL   

   
Request   Type   

   
DeleteALL   

   
名称   

   
定义   

   
类型   

   
必须   

   
备注   

   
pass   

   
设备密码   

   
string   

   
Y   

   
请求鉴权   

Postman 示例

 

4.3、清除所有识别记录  

说明

清空识别记录

请求

Postman 示例

URL：http://192.168.3.99:8080/RecordManage
Post：
{
    "RequestValue":2818,
    "pass":"123456",
    "user_id":"sheldon"
}

Response：
{
    "RequestValue": 2818,
    "log": "Successfully deleted recognition records with matched user_id",
    "ret_code": 0,
    "user_id": "Sheldon"
}

af://n3655


 

URL：http://192.168.3.99:8080/RecordManage

Post：
{
    "RequestValue":2819,
    "pass":"123456"
}

Response：
{
    "RequestValue": 2819,
    "log": "Successfully cleaned up records database",
    "ret_code": 0,
}
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